— kyberneticka bezpeénost’ pre firmy

Zacnite zamestnancami.

Velké mnozstvo firiem investuje do bezpecnosti svojej IT infrastruktury.
Technické zabezpecenie, firewall, antivirus su Standardom, no Castokrat
sa zabuda na tu najdolezitejSiu zranitelnost' — na zamestnanca. Podla
cyber security reportu od spolo¢nosti IBM bola fudska chyba hlavnou
pri€¢inou 95% vsetkych bezpecnostnych incidentov.

Zabezpecte svoju firmu, zabezpecte zamestnancov.

Témy 2023

Ransomware

Phishing

Unik dat

Vishing a SMS phishing

Kyberbezpecnost firmy

V kratkej prezentacii by sme Vam radi predstavili nasu sluzbu

SAFELab a nastroje, ktorymi mdzete zabezpecit svoju firmu a

zamestnancov pred hrozbou kybernetického utoku.




SAFELab — PhishTarget

Skuska v praxi
Testovacia phishingova
kampan odhali slabé
miesta vo vasej firme

Nastroj PhishTarget vam Pripravili sme rézne Sablény
poméze, v troch jednoduchych testovacich emailovych spray,
krokoch, vytvorit vliastnu ktoré su cielené na firemné
phishingovu testovaciu kamparni financie, prihlasovacie udaje,
a rozoslat ju automatizovane vnutrofiremnu komunikaciu,
na vaSich zamestnancov. systémové notifikacie a

bezpecnostné varovania.

Nastroj PhishTarget je dolezitou stcastou

nasej sluzby SAFELab. Pravidelnym praktickym
testovanim zamestnancov odhalite slabé miesta a
spravnym Skolenim ich dokazete zabezpecit.
Pravidelnym testovanim zvySujete pozornost a

ostrazitost vasich zamestnancov.




SAFELab — online Skolenia a testy

Prevencia = Vzdelavanie

Dokazu zamestnanci vo vasej firme spolahlivo odhalit’
manipulaciu a socialneho inziniera? Zvladnu bez zavahania
identifikovat’ podvodnu phishingovu emailovu spravu?
Pripadne, €o spravi zamestnanec, ak sa mu na teleféone
zobrazi €islo jeho nadriadeného, a volajuci ho poziada o
citlivé firemné informacie? Viete vy a vasi zamestnanci, ze

telefénne Cislo volajuceho je mozné sfalSovat'?

Online kurzy IT bezpe€nosti pre zamestnancov

Délezitym krokom k zabezpec€eniu firmy je vzdelavanie
zamestnancov Vv oblasti kybernetickej bezpecnosti. Online
kurzy a videokurzy SAFELab naucia vaSich zamestnancov
vSetko o tom, ako bezpecCne pouzivat pracovny pocitac,
smartfon a firemnu siet, ako spolahlivo identifikovat podvodnu
phishingovu spravu, ako odhalit podvodnu webstranku Ci
platobnu branu, ako sa branit’ pred vishingom a telefonickymi
utokmi, ako postupovat v pripade bezpecnostného incidentu,
aké su najCastejSie podvody cielené na manazment a

zamestnancov a vela dalSieho.



Zakladny princip TVP
Testuj — Vzdelavaj — Preveruj

Vstupny test — Stav firmy

Pouzite nastroj PhishTarget a zistite,
O 1 N v akom stave je vasa firma. Dokazu

vasi zamestnanci odhalit phishing?

Vzdelavanie — Prevencia

VVdaka nasim online kurzom a 02

testom ziskaju vasi zamestnanci

potrebné vedomosti a schopnosti.

Preverenie — Novy stav firmy

Nasledne vykonate opakovany
prakticky test, ktory vam ukaze, aké

velké je zlepSenie zamestnancov.

Opakovanie — Tréning

Opakovanym testovanim cez nastroj 04 .
PhishTarget posilfiujete ostraZitost a

schopnosti vaSich zamestnancov.



Preco je dolezité
bezpecnostné povedomie
zamestnancov?

° Ano, délezité je aj spravne zabezpedenie IT infrastruktury,
firewall, antivirus, aktualizované systémy a bezpecnostna
konfiguracia.

Avsak staci jeden podvodny phishingovy email, ktory
zamestnanec otvori, klikne na odkaz a vyplni svoje
prihlasovacie udaje.

Kyberneticky utoCnik okamzite ziska pristup k informacnym
systémom, emailovym spravam, citlivym dokumentom, a to
prave vdaka odcudzenym prihlasovacim udajom.

Presne kvoéli svojej jednoduchosti je phishing taky
rozSireny — rapidne rastie poc€et rozosielanych

podvodnych sprav a ransomware utokov.

Phishingové utoky

80% e mo) e .
tvoria az 80% vSetkych hlasenych

bezpecnostnych incidentov.

Pocas pandémie COVID-19

600% B oo pocetsnisningons
vzrastol pocet phishingovych

emailov o viac ako 600%.



Chcete sa dozvediet viac?

Kontaktujte
nas

\

Telefon :

0948 487 444

E-mail :
info@safelab.sk

WWW adresa
https://safelab.sk

Radi Vam povieme viac

Telefonicky

Radi Vam zodpovieme akukofvek otazku a blizSie predstavime
nasu sluzbu SAFELab.

Osobne

Nasi obchodni zastupcovia Vam radi blizSie predstavia sluzbu

SAFELab osobne alebo formou videokonferencie.

Webstranka

Na naSej webstranke najdete mnozstvo informacii o sluzbe
SAFELab, ako aj o nastrojoch PhishTarget, PhishAlert,
PhishAnalysis a VishingCheck.
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